DIGITALIS BIZTONSAG
ELLENORZO LISTA

A haldzathoz kapcsolt eszkozok szama folyamatosan novekszik. igy a kibertamadok szaméra is

egyre kdnnyebb azonositani és kihasznalni a gyenge haldzati biztonsagi intézkedéseket, hogy
hozzaférést nyerjenek a kritikus adatokhoz. Ellendrizze haldzatat ezzel az ellendrzd listaval.

Ldsd: Egy betekintésbdl lathatja, hogy milyen adatok vannak mar védve, és mik azok amik még
nincsenek.

Vegye végig lépésrél 1épésre az Gsszes fontos biztonsagi pontot. Minden kipipalt jelol6négyzet
egy pontnak felel meg. Minél tobb pontja van, annal jobban vannak védve adatai és eszkozei.
Osszesen 44 pontot érhet el.

Védelem szamitogépek és mobil eszk6z6k szamara

O Tartsa operécids rendszerét naprakészen

O Telepitsen megbizhato virusirtd szoftvert, és rendszeresen futtasson teljes kor( ellenérzést

O  csak akkor engedélyezze a tavoli asztali protokollt (RDP), ha a tévoli hozzaférés feltétlenul sziikséges, hogy védelmet nyujtson a
protokollt kihasznald tdmaddsok ellen

O  Ha nyilvanos WiFi-t hasznal, mindig titkositja a kapcsolatot VPN csatlakozassal

Az loT-eszk6zok védelme

O  Haszndljon erés jelszét

O  Azeszkozok (pl. IP-kamerdk, nyomtatok, telefonok stb.) internet-hozzaférésének blokkolasa, kivéve, ha sziikséges az eszkdz
csatlakoztatasa. Internet-kiszolgaldval vald kommunikacié a mikodéshez

O Csatlakoztassa az loT-eszkdzoket a vendéghéldzathoz, és valassza le Sket a felhasznald tulajdonaban 1évs eszkézokrdl, példaul a
szamitogépekrdl, okostelefonokrél és NAS-okrél, hogy megakaddlyozza az loT-eszkdz feltdrését és az ugyanazon a haldzaton lévé mas
eszkdzok megtamaddsat.

O  Azonnal blokkoljon egy eszkézt, ha az gyanus tevékenység jeleit mutatja. Vizsgalja ki az eseményeket, és sziikség esetén allitsa

vissza/telepitse Ujra az eszkozt

A NAS védelme

O Hasznéljon egyéni rendszergazdafickot és deaktivalja az alapértelmezett admin és vendégfickokat

O 2 1épéses hitelesités engedélyezése

[0  Alkalmazzon erés jelszészabalyokat az sszes felhasznalonal

O Korlatozza a felhasznaldk hozzaféréseit a szamukra nem sziikséges megosztott mappakhoz és szolgéltatasokhoz

O Modositsa a rendszer alapértelmezett portjait, pl. B. Port 5000/5001 a NAS operacids rendszer kezeléfeliletéhez (DiskStation Manager,
réviden DSM) a magasabb 5 szdmjegy( tartomanyban 1évé Uj egyéni portokra

O Haa NAS-on engedélyezve van a port-tovabbités, hasznaljon egyéni portokat a jol ismert portok helyett (pl. 5000/5001).nyilvanos
portok az routeren

O  Automatikus IP-blokkolas engedélyezése a brute force tamadasok ellen

O HrTPS engedélyezése a DSM-en futd szolgéltatdsok szamara érvényes SSL-tanusitvannyal

O  E-mail, SMS vagy push értesitések engedélyezése, hogy mindig értesiljon a kritikus eseményekrél

O  Automatikus frissités engedélyezése a DSM szdmara

O A Security Advisor rendszeres futtatdsa a rendszer sebezhet8ségének feltérasara és a rosszindulatd programok azonositdsara

O Telepitsen virusirté csomagot, és rendszeresen futtasson teljes kord vizsgéalatot



Keruleti védelem routerek szamara

Rendszerbiztonség
O Hasznaljon egyéni rendszergazdai fickot, és tiltsa le az alapértelmezett admin és vendég fickokat
O  Aktivaljon 2 lépéses hitelesitést

[0 Mddositsa a rendszer alapértelmezett portjait, pl. a kezelési interfész 8000/8001-es portjat uj egyéni portokra, ha On a Synology Router

Manager (SRM) szolgaltatdst hasznalja.

O  Automatikus IP-blokkolas engedélyezése a brute force tamadasok ellen

O HTTPS engedélyezése az SRM-en futd szolgaltatasok szamara érvényes SSL-tanusitvannyal

O E-mail, SMS vagy push értesitések engedélyezése, hogy mindig értesiiljén a kritikus eseményekré|

O Az router firmware és az 6sszes beépitett biztonsagi adatbazis automatikus frissitésének engedélyezése
Haldzatbiztonsag

Hozzaférés az irodai vagy otthoni eszkdzokhoz VPN-en keresztil

A Synology Safe Access engedélyezése a rosszindulati domainek és IP-cimek blokkoldsdhoz
Engedélyezze a fenyegetések megel6zését és az alapos csomagétvizsgalast

A DNS HTTPS-titkositds engedélyezése a DNS feltorésének megakadalyozésara

GeolP tlzfal szabdlyok engedélyezése

A Mac szlirés és az ismert eszkdzok fehérlistazdsanak engedélyezése a WiFi hasznalatahoz
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Rendszeresen Gtemezett forgalmi jelentések engedélyezése a haldzati hasznalat nyomon kovetése érdekében

Adatvédelem biztonsagi mentéssel

PC biztonsagi mentés
O A Synology Drive engedélyezése a fontos fajlok és mappak biztonsagi mentéséhez

O Az Active Backup for Business engedélyezése a teljes rendszer biztonsagi mentéséhez

NAS biztonsagi mentés

O A Hyper Backup engedélyezése a megosztott mappak, LUN-ok és rendszer-/csomagkonfiguraciok biztonsagi mentéséhez

O A Hyper Backup alkalmazasban konfiguraljon figyelmeztets értékhatart a két biztonsagi mentési verzid kozétti fajlvaltozasokra
vonatkozdan, hogy
automatikusan értesitést kapjon a rendellenes viselkedésrél, és igy megakadalyozhassa az esetleges adatvesztést

O  Pillanatfelvétel-replikacio engedélyezése a fontos megosztott mappak pillanatfelvételeinek Iétrehozasahoz

[0 ACloud Sync engedélyezése a fajlok és mappdk folyamatos atviteléhez egy biztonsagos nyilvanos felhdszolgaltatdhoz, példaul a

Synology C2 biztonsagos tarhelyére

Kiilsé eszkdzok biztonsagi mentése (pl. USB mereviemezek)

O Az USB masolas hasznalataval kézpontilag mentheti az sszes kiilsG eszkdzt a NAS-ra

Egyéb fontos biztonsagi mentési beallitasok
O Tartson legaldbb egy kiilsé mésolatot a katasztréfa utani helyredllitashoz
O  Utemezze az 6sszes biztonsagi mentési feladat automatikus futtatdsat

O Az elss biztonsagi mentés utén tesztelje, hogy vissza tudja-e &llitani az adatokat a biztonsagi masolatrdl. Ezt a késébbiekben

rendszeresen ismételje meg, hogy hiba esetén mindig teljes helyredllitast tudjon végezni




